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数字图像的光电处理对数字水印的影响
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　　　　　　　　摘要:本文研究了光电转换对数字水印的影响,提出了可应用于光电转换的鲁棒性的数字水印算法和研

究思路,并给出了实验结果。
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1　引　言

　　当今,人们在方便地获取和交流信息的同时,迫

切地需要以安全的方式存储和传输信息,因而信息的

安全保护问题日益突出。数字水印是 90年代信息安

全领域中保护多媒体的一个崭新技术。它是在数字化

的多媒体数据中用计算机嵌入隐蔽的标记,保持多媒

体数据原有的特性并使人的感知系统察觉不出来;只

有通过专用的检测器才能将隐藏的标记提取出来,被

誉为数字时代的密写术。

　　这种在开放的网络环境下保护多媒体版权的新

型技术,可确立数字产品的版权拥有者、识别正版购

买者或提供数字产品内容的其他附加信息,用于确认

所有权和跟踪侵权行为等, 具有十分广阔的应用前

景,已成为国际上非常活跃的研究领域。

　　我们在分析打印扫描特性和大量实验的基础上,

提出基于 JND 的图像复杂度感知模型 ( ICPM )来自

动分析图像的区域,以此决定水印在图像中的嵌入强

度和位置。而此模型具有针对打印扫描、有损压缩及

缩放等处理比较稳健的特性。水印的加入和检测依据

的是图像的统计特性,而并非图像的局部特征。在图

像经过光电转换后,尽管其变换系数已经有了许多变

化,例如原来的大小系数的顺序已经变化很大,但其

统计特性却有律可循。

2　图像的扫描、打印的空域和频域特性

　　不论何种数字水印技术,水印的嵌入不应以原信

号较大失真为前提; 同时要求数字水印难以被破坏、

删除或伪造,也就是说,它对一般信号处理、几何失真

和噪声干扰等袭击都具有鲁棒性,而且不容易被人的

视觉系统所察觉。

　　数字水印技术可以根据算法的作用域不同而分

为:空间域水印和频率域水印。前者的主要缺点是容

易受到有损压缩、量化及剪切等攻击而导致丢失,因

此目前国际主要采用频率域水印。在频率域中,主要

采用离散余弦变换 (DCT )与离散小波变换 (DW T )。

采用DCT 方法[ 1 ]符合当前图像、视频压缩标准 (如

JPEG 及M PEG122 等) ; 而DW T 被新的图像、视频

压缩标准 (如 JPEG2000和M PEG24等)采用。因此,

在 DW T 域内研究数字水印算法引起各方的关

注[ 2～ 4 ]。对于版权保护,良好的数字水印系统应该适

应任何格式的图像文件。而以前的数字水印算法设计
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的出发点多是集中于电子格式的图像文件,并没有考

虑扫描和打印的问题。

　　扫描的图像从视觉感知角度看大体类似于原图

像,但实质上在处理过程中已经有较大的失真。这在

一般的图像处理应用中是可以容忍的;但在数字水印

和图像的认证中,光电转换过程涉及到在历经光电转

换、模拟数字转换后图像的数字水印仍需认证和检测

的技术。如数码相机的作品以打印后的再加工形式传

播; 印刷作品的防伪防盗用和图像的重扫描再创作

等。

　　光电转换中较为普遍的是打印和扫描。前者是数

字图像向连续图像的转换[ 5 ]; 后者是连续图像向数字

图像的转换。这两个过程包含多次不均匀的采样和量

化,造成的图像失真主要表现在灰度值、颜色和几何

失真。从空域角度看,灰度值失真主要由于光强、对比

度、不同的量化级及邻域像素的影响等; 色彩失真主

要色差和饱和度,这些影响是人眼可以感觉到的,并

影响着重扫描图像的视觉效果;几何失真主要是仿射

变换如旋转、缩放和剪切等引起的,这种操作对图像

的视觉效果不产生失真,但对图像的频域系数影响较

大。在一般的图像处理和图像编辑中,特别是在图像

通过平板扫描仪输入时,图像是选择在长方形的窗口

内,剪切和缩放是经常遇见的问题,而旋转可以通过

现有的软件加以调整。从频域角度看,灰度值和色彩

的失真的反映是图像的细节大部分没有丢失,即轮廓

从整体角度仍较明显; 但细微之处已经模糊化,频域

的低、中及高频系数中,每个单独系数的相对值已经

变化,并且在所有系数中的位置也改变。

3　打印扫描数字水印策略

　　所谓打印扫描数字水印是在历经打印扫描后在

图像中隐藏的数字水印仍然可以检测出来的技术。通

常数字水印的嵌入是通过改变时域的像素值或者频

域的系数,在近年的许多文献中已见到。一些学者提

出的数字水印算法具有较好的鲁棒性,可以抵抗有损

压缩、加噪、线性与非线性滤波器、剪切、缩放和旋转

等,但对于图像的光电转换如打印扫描的研究甚少。

我们实验了几种典型的数字水印算法。如 cox 等的基

于扩频通信原理的算法,即将图像进行DCT 变换后

在大系数中嵌入水印信息和利用基于相似度的检测

方法; DCT 系数中的纹理分类方法和低频、中频及高

频系数嵌入法;小波域中分层系数嵌入法等。这些算

法在抵抗各种信号处理和几何攻击是具有各自特殊

的性质。但对于图像的光电转换,例如经过常见的扫

描打印却失败了。究其原因在于大多文献中提出的算

法针对的是单个像素或系数上的改变, 当经过转换

后,单个像素的灰度值或频域系数改变很大,可能出

现数字水印的视觉不可见性降低,或者嵌入的水印成

为不可检测,致使水印算法失败。

　　打印扫描图像水印的嵌入过程如图 1所示。模拟

图像经光电转换后存在计算机中,如扫描、数码相机

拍摄等,对数字图像进行DW T 后,应用 ICPM 搜寻

适于加水印的区域,配合密钥,将数字水印嵌入到合

适的小波系数中,然后经小波反变换后输出图像,也

可以通过打印机输出已加水印的图像。水印的检测过

程见图 2。首先将图像转化为数字图像,进行DW T ,

通过相似度计算获得判决阈值,根据统计特性检测器

和密钥提取出水印。

图 1　水印的嵌入过程框图

F ig. 1　The block d iagram of the watermark casting

图 2　水印的提取过程框图

F ig. 2　The block d iagram of watermark retr ieva l

　　我们在利用人眼视觉特性的基础上, 提出了

ICPM 来对个体图像的不同部分的不同特性分析,从

而找出最适合嵌入水印的区域。根据人眼的视觉特

性,我们将 ICPM 定义为

M
(b, c) =

　　

Α(b, c) 6
(x , y )∈SA

ûE (x , y ) ûö6
(x , y )∈SD

ûE (x , y ) û

Βb, c6
nö2r

j = 0
6
nö2r

i= 0
ûûE (x + i, y + j ) û - ûE (x , y ) ûû

其中 E (x , y )是图像在 (x , y )处的分解系数值; r是分

解的级数; S A 和 S D 分别为小波分解中互不重叠的子

带组成的子集; Α(b, c)和 Β(b, c)为控制参数。根据得到的

M
(b, c)的值,选出N w 个子块作为适于加水印的区域。

　　图像嵌入数字水印的策略为:
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　　1)针对数字图像,利用本文提出的 ICM P 搜索水

印嵌入的合适区域B = {B 1,B 2,⋯,B n}。

　　2)在搜索到的合适区域B i 中依据一定的准则进

行子集的划分 S A i和 S D j ,其中 i、j 为正整数。准则的

选取以区分对水印嵌入的可视见性和鲁棒性影响大

的子空间为准,如直流分量、低频等。

　　3)以每块中子集如 S A i的平均能量作为水印的代

表值之一置换本块中的小波系数值。

　　4)经过小波反变换生成加有水印的图像。

　　5)通过打印机输出图像。

　　扫描图像的水印检测策略为:

　　1)通过扫描仪将模拟图像转换成一定窗口的数

字图像,可以是原图像的不等比例缩放或剪切图像。

　　2)应用 ICPM 选择合适的检测块, 并分成子集

S A i和 S D j。

　　3)计算每块的子区 S A i和 S D j的平均能量的统计

方差。

　　4)通过相似性准则计算决策阈值 T s,根据统计

方差与决策阈值的大小提取嵌入的水印。

　　5)显示可视化的嵌入水印。

4　实验结果

　　我们利用数字水印策略进行了一系列实验。实验

采用了 512×512的彩色L ena 图像对算法进行评测。

水印图像被选择为 40×20的二值位图。加入水印后,

受保护图像的峰值信噪比 (PSN R )大于 40 dB ,在没

有攻击的情况下,通过网络传输,水印可以被正确的

检测出来,并且图像质量没有任何可觉察到的降低,

也就是说,所加入的水印在感知上是完全不可见的。

　　实验 1, 扫描打印光电转换, 属A öD 和D öA 变
换中最常见的。对图像的质量和所加水印都将产生较

大的影响,特别是对加入的水印图像,A öD 变换的攻
击将是非常严重的,如图 3 (b)所示。通过打印扫描后

得到的图像 PSN R 下降到了只有 26. 11, 图像的亮

度、色调等也产生了较大的变化。现在通常的水印算

法,在经过A öD 变换后,往往使水印无法正确的提取

出来。我们也对本文提出的算法进行了扫描打印的实

验。先将加入水印的图像用 Ep son Stylu s Pho to 710

彩色喷墨打印机以 360 dp i的分辨率打印出来,然后

再用 Ep son Perfect ion 1200 Pho to 扫描仪输入计算

机, 实验结果表明水印图像仍然可以成功地提取出

来,误码率仅为 2. 875 %。

　　实验 2,有损压缩。JPEG 压缩是当前较为常用的

基于DCT 变换的压缩格式。一般默认的 JPEG 压缩

的品质因数为 75 %。实验中我们对加入水印的图像

分别以品质因数 65 %和 50 %进行了 JPEG 压缩,提

取的水印图像的误码率为 0. 75 %和 3. 12 % ,水印图

像的视觉效果保持良好。

(a)　　　　　　　　　　　　 (b)

图 3　 (a)原始彩色L ena 图像　 (b)加水印后经打印扫描

得到的L ena 图像 (PSNR= 26. 11)

F ig. 3　 (a) Or ig ina l color L ena image

(b) W atermarked L ena image

af ter pr in t and scan process

　　实验 3, JPEG2000压缩。它是基于小波变换基础

上的。我们对加入水印的图像分别在品质因数为 95

%和 90 %下进行 JPEG2000 压缩,提取的水印图像

的误码率仅为 0. 25 %和 3. 50 % ,视觉效果保持良

好。

　　实验 4,缩放。数字图像尺寸比例缩放的图像版

权同样需要进行保护。这就要求水印算法对图像的尺

寸缩放也要具有鲁棒性。我们分别进行了宽高等比例

缩放和不等比例缩放的实验。实验证明,本文提出的

算法都保证了一定的鲁棒性。

　　实验 5,加噪。在实验中对加入水印的图像加入

10 %的均匀噪声,水印图像仍然可以正确地提取出

来,误码率仅为 1. 00 %。

　　从受到各种攻击的加入水印的图像中提取得到

的水印如图 4所示,具体的实验结果见表 1。

(a) 10 % unifo rm no ise; (b) JPEG (65 % ) ;

(c) JPEG (50 % ) ; (d) JPEG 2000 (95 % ) ;

(e) JPEG 2000 (90 % ) ; (f) 0. 5×0. 5 rescaling;

(g) 0. 5×0. 6 rescaling; (h) 2×2 rescaling;

( i) 2×3 rescaling; ( j) P rin tand and scan

图 4　加入水印的图像受到各种攻击后提取出的水印

F ig. 4　Extracted watermarks af ter var ious a ttacks
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表 1　水印抵抗各种攻击的实验结果

Tab. 1　Exper im en ta l results af ter a ttacks

A ttack s
10 %

unifo rm
no ise

JPEG
(65 % )

JPEG
(50 % )

JPEG 2000
(95 % )

JPEG 2000
(90 % )

E rro r
ratioö(% ) 1. 000 0. 750 3. 125 0. 250 3. 500

A ttack s Rescaling
(0. 5×0. 5)

Rescaling
(0. 5×0. 6)

Rescaling
(2×2)

Rescaling
(2×3)

P rin t and
scan

E rro r
ratioö(% ) 2. 875 2. 875 0. 250 0. 375 2. 875

5　结　论

　　本文研究了光电处理对数字水印的影响,提出了

新的基于图像内容的彩色图像自适应水印算法。通过

提出的 ICPM 模型, 分析整幅图像中不同部分的特

性,找到了最适于加入水印的区域,利用各个不同区

域的小波系数的统计分布特性来加入和提取水印。文

中还给出了我们所做的实验,结果表明本文提出的算

法对噪声、JPEG 压缩、JPEG2000压缩及扫描打印变

换等各种攻击都具有较强的鲁棒性。
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